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Wann es sich lohnt,
den IT-Dienstleister
zu wechseln

Sie haben vor einiger Zeit |Ihre IT in die Hande eines externen Dienstleisters
gelegt und waren zunéachst auch zufrieden. Zunehmend haben sich jedoch
Zweifel eingeschlichen, ob die Betreuungsleistungen lhren Anforderungen
entsprechen und das Preis-Leistungs-Verhaltnis in der Praxis wirklich stimmig
ist. Mittlerweile spliren Sie eine latente Unzufriedenheit, wenn Sie an lhre
aktuelle IT-Betreuungssituation denken.

Damit sind Sie nicht allein.

Das sind die haufigsten Kritikpunkte von IT-Kunden:

Hohe Vertragskosten

Mangelnde Problemlésungskompetenz der Ansprechpartner

Fehlende Transparenz bei erbrachten Leistungen

Unklare Abrechnungszeiten und Abrechnung Uberflissiger Dienste
Fehlende oder unregelmaBige Dokumentation, keine proaktive Betreuung

Geringe Bereitschaft, schwierige Sachverhalte kundengerecht darzulegen

/
/
/
/
/
/
/" Schlechte Erreichbarkeit, keine festen Ansprechpartner
/ Lange Reaktionszeiten

/ Unklarheit bezliglich des [T-Sicherheitsstatus

/" Unzureichende Beratung zu rechtlichen Anforderungen
/ Verzbgerte Reaktion auf technologische Fortschritte

/" Unprofessionelles Agieren

/

Fehlende Serviceorientierung
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Teilen Sie einige der aufgefiihrten Kritikpunkte? Dann ist es sicher sinnvoll, liber einen Wechsel des
IT-Dienstleisters nachzudenken. Aber gerade dieser Schritt schreckt viele Unternehmen zunachst ab:
Der Markt erscheint uniibersichtlich, sie haben Angst, sich zu verschlechtern und besitzen nur geringe
zeitliche Ressourcen fiir einen ausfihrlichen Anbietervergleich.

Bei anhaltender Unzufriedenheit mit lhrem IT-Betreuungsverhaltnis bleiben wichtige

Themen auf der Strecke und finanzielle Verluste und Nachteile fiir lhr Unternehmen
entstehen.

Fir einen méglichen Wechsel lohnt es sich, bedeutende Aspekte Ihrer aktuellen Betreuung zu beleuch-
ten und Klarheit fir Ihre BedUrfnisse und Unternehmensanforderungen zu schaffen.

Wie das gelingt und welche Fehler Sie von Anfang an fir einen gelungenen Wechsel vermeiden sollten,
erwartet Sie in diesem Praxis-Leitfaden.

Ein sorgfaltig ausgewahlter IT-Dienstleister leistet einen wesentlichen Beitrag zur

Effizienz und Sicherheit lhrer IT und tragt damit maBgeblich zum Erfolg lhres Unter-
nehmens bei.
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Praxis-Leitfaden

So finden Sie den
richtigen IT-Dienstleister




Dienstleist:
portfolio

Prifen Sie das Leistungsangebot des potenziellen IT-Dienstleisters und stellen Sie sicher, dass alle
bendtigten IT-Services abgedeckt und lhren geschaftlichen Anforderungen gerecht werden. Der neue
Dienstleister sollte Gber Erfahrungen mit Ihren vorhandenen Systemen und Technologien verfligen,
um Kompatibilitdtsprobleme und Leistungsengpasse bei der Migration zu verhindern.

Ein gut aufgestelltes Leistungsportfolio gewahrleistet eine ganzheitliche Betreuung und unterstitzt
Sie dabei, lhre IT effizient zu verwalten und zu optimieren.

Zu einem umfassenden Angebot gehéren unter anderem folgende Leistungen:

Netzwerkmanagement
Serverwartung
Cloud-Services
Sicherheitslésungen
Datenbankmanagement
Backup-Lésungen
Beschaffung und Support fiir Hardware und Software
IT-Consulting
Telekommunikationslésungen
IT-Leasing
Endbenutzer-Support

~N 0N N N SN NS NS NS NN NS N~

Migrationsservice

Checklistenfragen

Welche konkreten Anforderungen haben Sie an den [T-Dienstleister?
Welche Dienstleistungen bietet der IT-Betreuer an?

Erfillt das Leistungsportfolio des IT-Dienstleisters Ihre Anforderungen - jetzt und
in Zukunft?

Hat der Dienstleister Erfahrungen mit lhren vorhandenen Systemen und Technologien?
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Kostenstruktui
Vertragsbedingui

Ublicherweise rechnen IT-Dienstleister stundenweise oder innerhalb eines Rahmenvertrages ab.
Wenn Sie kontinuierliche IT-Dienstleistungen, wie einen regelmaBig wiederkehrenden Betreuungs-
service sowie Entwicklungs- und Wartungsarbeiten benétigen, empfiehlt sich der Abschluss eines
Rahmenvertrages. Ein sogenanntes Service Level Agreement (SLA) ist ein ausfihrlicher Rahmenver-
trag, der festlegt, welche Serviceleistungen der IT-Dienstleister fir Sie erbringen soll. Da dort unter
anderem Kennzahlen zur Betriebszeit, Lieferzeit, Reaktionszeit und Losungszeit (siehe auch Punkt 3)
festgeschrieben sind, sollte das SLA gut auf lhre Bedurfnisse abgestimmt werden.

Setzen Sie sich detailliert mit der Kostenstruktur des Dienstleisters auseinander und fordern Sie eine
klare Aufschlisselung der Gebihren an. Erkundigen Sie sich nach méglichen zusatzlichen Kosten und
klaren Sie im Gesprach, wie diese berechnet werden. Die Vertragsbedingungen sollten transparent
und leicht versténdlich sein, Uberprifen Sie deshalb alle Klauseln sorgfaltig.

Achten Sie besonders auf versteckte Gebihren sowie auf unklare Formulierungen, die zu Miss-
verstandnissen flihren kénnten. Priifen Sie, ob die Vertragslaufzeit zu lhren Bediirfnissen passt, und
klaren Sie die Bedingungen fiir eventuelle Vertragsanpassungen bei sich wandelnden Anforderungen.
Eine klare und transparente Kostenstruktur bildet die Grundlage flir eine vertrauensvolle Zusammen-
arbeit mit dem IT-Dienstleister.

Checklistenfragen

Erfolgt die Abrechnung stundenweise oder in einem Rahmenvertrag?
Welche Leistungen beinhaltet der Vertrag?

Kénnen zusatzliche Kosten entstehen und wodurch?

Ist die Kostenberechnung fiir Sie transparent, sind alle Klauseln schliissig?

Wie sind die Kiindigungsfristen und -bedingungen?
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Kundensupg
und Reaktionsz

Um einen reibungslosen Ablauf lhrer IT-Systeme zu gewahrleisten und Ausfallzeiten zu minimieren,
ist ein zuverlassiger und schneller Kundensupport sowohl wahrend der Implementierungsphase als
auch im laufenden Betrieb wichtig. Erkundigen Sie sich deshalb nach dem Kundensupport und den
garantierten Reaktionszeiten des IT-Dienstleisters (siehe SLA, Punkt 2).

Besprechen Sie mit dem Dienstleister, welche Kommunikationskanéle genutzt werden, zu welchen
Zeiten ein Ansprechpartner verfligbar ist und wie die Erreichbarkeit bei Notfallen auBerhalb der
normalen Geschéftszeiten gehandhabt wird.

Der Dienstleister sollte klare und einfach zu bedienende Kommunikationswege flir Supportanfragen
bereitstellen; die vereinbarten Reaktionszeiten sollten lhren betrieblichen Anforderungen entsprechen.
Fir eine effiziente Betreuung ist es hilfreich, wenn lhnen von Anfang an feste Ansprechpartner zur
Verfligung stehen und Sie nicht mit zahlreichen wechselnden Kontaktpersonen kommunizieren miissen.
Auch wenn Sie kein [T-Experte sind, sollte man lhnen die Sachverhalte verstandlich erklaren kénnen.

Checklistenfragen

Welche Kanéle werden zur Kommunikation mit den zukiinftigen Ansprechpartnern
genutzt? Sind diese fiir Sie praktikabel?

Zu welchen Zeiten ist ein Ansprechpartner fiir Sie erreichbar?

Wie ist die Erreichbarkeit bei Notfallen auBerhalb der normalen Geschéftszeiten?
Wie lange sind die garantierten Reaktionszeiten des IT-Dienstleisters?

O  Dauer bis zur Kontaktaufnahme

O  Dauer bis zum Beginn der Entstérungsarbeiten

Gibt es wechselnde Ansprechpartner oder haben Sie hauptséchlich einen festen
Ansprechpartner?

Ist Ihr Ansprechpartner in der Lage, Ihnen die Sachverhalte verstandlich erklaren?
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Datensiche
und Complian

Nach Angaben des Bitkom-Verbands sind neun von zehn Unternehmen in Deutschland von
Datendiebstahl, Spionage oder Sabotage betroffen. Ihr [T-Dienstleister sollte deshalb angemessene
SicherheitsmafBBnahmen implementieren und tberwachen, um die Sicherheit Ihrer sensiblen Daten zu
gewabhrleisten. Er sollte Sie zu diesem wichtigen Punkt ausfihrlich beraten und in lhrem Unternehmen
unter anderem Folgendes analysieren und integrieren:

Serverlandschaft

Applikationen

Netzwerk

Remote-Zugange

Firewall-Konzept

Virenschutz

Verschlisselungsmethoden
Authentifizierung und Zugriffskontrollen

Einhaltung von Datenschutzrichtlinien

N e T

Notfall- und Wiederherstellungsplane bei Datenverlust

Alle Systeme und Prozesse sollten rechtssicher sein und den aktuellen Standards, Gesetzen und
Vorschriften, wie zum Beispiel der DSGVO entsprechen und regelmaBige Updates erhalten.

Checklistenfragen

O  Fir welche sicherheitsrelevanten Punkte werden passende Sicherheitsmal3nahmen
implementiert?

©  Sind diese fiir lhre Zwecke ausreichend oder haben Sie besondere Anforderungen?
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Skalierbar!
und Flexibilit

Uberpriifen Sie, ob der IT-Dienstleister skalierbare Lésungen anbietet und in der Lage ist, seine
Dienstleistungen anzupassen, wenn lhr Unternehmen wachsen oder sich verkleinern sollte. Er muss
flexibel auf veranderte Anforderungen reagieren kénnen und das Hinzufligen oder Entfernen von
Ressourcen problemlos erméglichen. Am besten notieren Sie sich potenzielle Entwicklungsszenarien
fur Ihr Unternehmen und fragen diese konkret ab.

Manchmal werden feste Leistungspakete angeboten, deren Bestandteile flr Sie nicht alle erforderlich
sind. Ein flexibles Dienstleistungsportfolio ermdglicht es Ihnen, gezielt diejenigen Services auszuwéhlen,
die aktuell fir Ihr Unternehmen am relevantesten sind und verhindert, dass Sie fir Leistungen bezahlen,
die Sie nicht bendtigen.

Checklistenfragen

O Welche verdnderten Anforderungen im [T-Bereich kénnten in den néachsten Jahren
auf Ihr Unternehmen zukommen?

Bietet der IT-Dienstleister skalierbare Lésungen an, d.h. kénnen Ressourcen hinzugefiigt
oder entfernt werden?

Bietet er flexible Services an, oder werden diese nur in festen Paketen verkauft?
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Berichterstat

Eine regelmaBige und transparente Berichterstattung tber die erbrachten Leistungen ist essenziell
fur eine erfolgreiche Geschéftsbeziehung zwischen lhrem Unternehmen und dem IT-Dienstleister. Durch
regelméfBige Statusberichte bleiben Sie stets Uber die aktuellen Entwicklungen Ihrer IT informiert.

Diese Berichte sollten lhnen unaufgefordert und in einer gut verstandlichen Form geliefert werden,
die es auch Nicht-IT-Experten ermdglicht, die Sachverhalte nachzuvollziehen und zu bewerten. Eine
klare Kommunikation und transparente Berichterstattung férdern das Vertrauen und sorgen dafir,
dass beide Parteien gut informiert und auf dem gleichen Stand sind, was letztendlich zur Effektivitat
der Zusammenarbeit beitragt.

Checklistenfragen

O  Stellt Ihnen der [T-Dienstleister unaufgefordert regelmaBige Updates und Status-
berichte zur Verfigung?

O  Erhalten Sie diese leicht verstandlich und in einer fiir Sie praktikablen Form?
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Geografische |
oder Remote-Sup

Prifen Sie, ob die geografische Ndhe des IT-Dienstleisters fiir Sie von Bedeutung ist oder ob ein
Remote-Support ausreicht. Berticksichtigen Sie dabei Faktoren, wie die Dringlichkeit von Vor-Ort-
Interventionen, die Art der erbrachten Dienstleistungen und die Verfiigbarkeit moderner Kommuni-
kationstechnologien an lhrem Standort.

Falls Ihr Unternehmen von regelméaBigen persénlichen Treffen profitieren wiirde oder bestimmte
Dienstleistungen eine physische Prasenz erfordern, kann eine geografische Néhe von Vorteil sein.
Andererseits ermdglicht ein Remote-Support oft eine schnellere Reaktion und ist kosteneffizienter.
Klaren Sie mit dem Dienstleister, wie gut er auf Remote-Zusammenarbeit und -Support vorbereitet
ist und wie flexibel er beziiglich Vor-Ort-Einsatzen ist, falls erforderlich. Oftmals erweist sich auch
eine Kombination von Vor-Ort-Einsatzen und Remote-Betrieb als praktikabel.

Checklistenfragen

O  Bendtigen oder bevorzugen Sie regelmaBige persénliche Treffen und Support
bei Ihnen vor Ort?

O Oder reicht Ihnen ein Remote-Support bzw. eine Mischung aus beiden?
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Leasingoptic

Das Leasing von Hard- und Software kann mehrere Vorteile fiir klein- und mittelstindische
Unternehmen haben:

/ GrolBe, einmalige Ausgaben werden auf monatliche Raten aufgeteilt.
/ Zugang zu neuesten Technologien, wenn die Gerate nach Vertragsende gegen aktuellere
Modelle ausgetauscht werden.

/ Die IT-Infrastruktur kann unkompliziert an verédnderte Anforderungen angepasst werden.

Bevor Sie sich fur IT-Leasing entscheiden, sollten Sie die Leasingraten mit den Anschaffungskosten
vergleichen und alle Vor- und Nachteile fiir hr Unternehmen sorgféltig abwagen. Wenn Sie Interesse
an Leasingmaoglichkeiten haben, erkundigen Sie sich, ob der Dienstleister Leasingmdglichkeiten
anbietet und wie diese in Ihr Geschaftsmodell passen.

Checklistenfragen

O  Bietet der [T-Dienstleister IT-Leasing an und eignet sich das Angebot fiir lhre
Bedurfnisse in Bezug auf Hardware, Software und Lizenzierungsoptionen?

Sind fir Hard- und Software regelmaBige Aktualisierungen oder Upgrades im
Leasingvertrag enthalten und unterstitzt Sie der IT-Dienstleister dabei?

Passen die Bedingungen des Leasingvertrags zu lhren BedUrfnissen? Achten Sie
dabei auf

O  Laufzeit
O  Raten
Zahlungsmodalitaten
Flexibilitat
Service
O  Geblhren bei vorzeitiger Vertragsauflsung

Bietet der IT-Dienstleister Optionen fiir den Kauf der Leasingprodukte nach Ablauf
des Vertrags an?
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Anbieterwec

Trotz sorgféltiger Abwagung und Prifung kann es natirlich vorkommen, dass Sie mit lhrem ausge-
wahlten IT-Dienstleister nicht zufrieden sind und einen Wechsel méchten. Vielleicht verdndern Sie sich
auch rdumlich und bevorzugen dann einen ndher gelegenen Anbieter.

Auch in diesen Féllen sollte |hr IT-Dienstleister den passenden Service bereithalten. Uberpriifen Sie
die Vertragsbedingungen sorgféltig und klaren Sie, ob und unter welchen Bedingungen ein Anbieter-
wechsel moglich ist. Achten Sie auf Kiindigungsfristen, Vertragslaufzeiten und mogliche Strafen oder
Gebluhren fur einen vorzeitigen Vertragsausstieg (siehe auch Punkt 2).

Um einen reibungslosen Wechsel zu gewahrleisten, sollten Sie Zugriff auf alle relevanten Dokumenta-
tionen, Passworter, Zugangsdaten und Daten haben. Viele IT-Dienstleister bieten bei Anbieterwechsel
zudem einen Migrationsservice an. Ein guter Dienstleister sollte in der Lage sein, Sie wahrend des
gesamten Migrationsprozesses zu unterstlitzen, von der Planung und Vorbereitung bis zur Implemen-
tierung und Nachbetreuung.

Checklistenfragen

©  Sind die Vertragslaufzeiten, Kiindigungsfristen und Gebdihren fiir einen vorzeitigen
Ausstieg fur Sie praktikabel?

Haben Sie jederzeit Zugriff auf alle wichtigen Dokumentationen, Passworter und
Daten?

Wie unterstitzt Sie der ausgewahlte IT-Dienstleister, falls Sie einen Anbieterwechsel
wiinschen? Gibt es einen Migrationsservice?
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Fazit

Bei der Auswahl eines geeigneten [T-Dienstleisters empfiehlt es sich, zundchst die individuellen
Anforderungen lhres Unternehmens schriftlich festzuhalten. Hierbei sollten Sie auch potenzielle
Zukunftsszenarien, wie etwa Unternehmensverkleinerung oder -wachstum berticksichtigen.

Nutzen Sie anschlieBend unsere strukturierte Checkliste fir eine griindliche Prifung lhres aktuellen
IT-Dienstleisters. So decken Sie jene Schwachen auf, die nicht zu lhren Anforderungen passen und
worauf Sie beim Wechsel zu einem anderen Leistungsangebot achten sollten. Wenn Sie sich dafir
ausreichend Zeit nehmen und alle 9 Punkte sorgfaltig durchgehen, vermeiden Sie unnétigen Kosten-
und Zeitaufwand durch eine Fehlentscheidung und treffen die bestmdégliche Wahl fir die Bedirfnisse
und Ziele lhres Unternehmens.

.Wenn man Digitalisierung richtig betreibt, wird aus einer
Raupe ein Schmetterling. Wenn man es nicht richtigmacht,

hat man bestenfalls eine schnellere Raupe.”

George Westerman
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Praktische Checkliste
fiir den Anbietervergleich

Auswertung
01 Dienstleistungsportfolio
Breit aufgestelltes Dienstleistungsportfolio
Erfahrungen mit verschiedenen Systemen und Technologien
02 Kostenstruktur und Vertragsbedingungen
Abrechnung stundenweise
Abrechnung mittels Rahmenvertrag
Stimmiges Preis-Leistungs-Verhéltnis
Transparente Kostenaufschlisselung
Akzeptable Kiindigungsbedingungen
03 Kundensupport und Reaktionszeit
Praktikable Kommunikationskanale
Gute Erreichbarkeit
Notfallnummer
Kurze Reaktionszeiten
Fester Ansprechpartner
Versténdliche Kommunikation
04 Datensicherheit und Compliance
Individuelle und umfassende SicherheitsmalBnahmen
05 Skalierbarkeit und Flexibilitat
Skalierbare Lésungen
Flexibles Leistungsangebot
06 Berichterstattung
RegelmaBige Updates und Statusberichte
Versténdliche und praktikable Form
07 Geografische Ndhe oder Remote-Support
Geografische Néhe (wenn relevant)
Remote-Support
08 Leasingoptionen (wenn relevant)
Passende Leasingoptionen Hardware
Passende Leasingoptionen Software
Unterstiitzung bei Aktualisierungen und Upgrades
Gute Leasingvertragsbedingungen
Kaufoptionen
09 Anbieterwechsel
Faire Kiindigungsfristen
Praktikable Vertragslaufzeiten
Kundenzugriff auf alle relevanten Daten

Umfassender Migrationsservice

Aktueller Dienstleister

QIiTEC

© 0O

OO 0O © 00O OOOO!

OO OO O©

© QITEC GmbH

16



Bonus

Die haufigsten Stolper-
fallen beim vorschnellen
Anbieterwechsel

Bei einem voreiligen Wechsel des IT-Dienstleisters lauern verschiedene Hirden, die Sie aber problem-
los bewaltigen, wenn Sie sich die haufigsten Stolperfallen vorab bewusst machen.

Unternehmen sehen sich hdufig mit diesen Problemen konfrontiert:

Mangelnde Dokumentation

Wenn die vorhandene IT-Infrastruktur und Prozesse nicht ordnungsgemal dokumentiert
sind, kénnen sich der Ubergang zum neuen IT-Dienstleister verzégern und Probleme
bei der Implementierung auftreten. Sofern noch nicht vorhanden, fordern Sie bei lhrem
bisherigen Dienstleister eine aktuelle Dokumentation an.

Inkompatible Systeme und Technologien

Wenn der neue IT-Dienstleister nicht tiber die erforderlichen Kenntnisse oder Erfahrun-
gen mit den vorhandenen Systemen und Technologien lhres Unternehmens verfugt,
treten Kompatibilitatsprobleme und Leistungsengpésse auf. Lassen Sie vom neuen
Dienstleister deshalb vorab priifen, ob er alle Anforderungen erfiillen kann.

Unzureichende Vertragspriifung

Ein oberflachlich gepriifter Vertrag mit dem neuen [T-Dienstleister kann zu rechtlichen
und finanziellen Problemen fihren. Es ist wichtig, dass Sie alle Vertragsbedingungen
sorgfaltig priifen und verstehen, bevor der Wechsel stattfindet.

Diese Hindernisse lassen sich jedoch bei der strukturierten Suche nach einem neuen Anbieter gut
umschiffen. Unser Leitfaden bietet Ihnen dazu die passende Unterstiitzung.

© QITEC GmbH
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QIiTEC | 360° IT-Be
fir lhr Unternehmen.

Seit 2011 betreut QITEC kleine und mittelstandische Unternehmen in Deutschland, Osterreich und
der Schweiz. Wie eine ausgelagerte IT-Abteilung unterstiitzen wir Sie mit innovativen Ideen, pass-
genauen Lésungen und erstklassigem Support. Wir verstehen lhre Anforderungen und Probleme und
schaffen nachhaltige Losungen. Dabei ordnen wir potenzielles IT-Chaos, schaffen Transparenz und
ebnen den Weg zur digitalen Transformation Ihres Unternehmens, damit Sie sich auf Ihr Kerngeschaft
konzentrieren kénnen.

QITEC in Kurze

/ Uber 1.200 erfolgreiche IT-Projekte seit 2011

/ Uber 1.100 betreute Kundengeréte

/ Uber 240 zufriedene Kunden (98% Zufriedenheit It. Umfrage)

/ Uber 15% Geschéftsentwicklung pro Jahr

/ Uber 20 feste Mitarbeiter, davon15 ausgebildete Fachinformatiker
/ aktuelle Weiterbildungen und Zertifizierungen

/

2 Rechenzentren

Unser Service

vollstdndige Kostentransparenz

personlicher Hauptansprechpartner (4 feste Support-Mitarbeiter)
eigenes Online-Kundenportal

schnelle und garantierte Reaktionszeiten (& unter 30 Minuten)
24/7 Notfallservice

wiederkehrende IT-Status Calls

IT-Leasing bei Bedarf

~N N N N N N

Lernen Sie uns kennen!

Sie sind unzufrieden mit den Leistungen lhres IT-Dienstleisters und

denken Uber einen Wechsel nach? Vereinbaren Sie jetzt Ihr kostenfreies
und unverbindliches Beratungsgesprach, in dem wir gemeinsam heraus-
finden, welche Dienstleistungen Sie wirklich bendtigen und wo versteckte

Einsparpotenziale liegen. Vereinbaren Sie einfach einen Termin tber
diesen Link oder den folgenden QR-Code:
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